GARRIGUES

16 de abril de 2009
Miguel Acosta |




INDICE

CONSIDERACIONES PREVIAS. DATOS DE INTERES

ANALISIS DE LOS ASPECTOS JURIDICOS MAS RELEVANTES

RIESGOS DETECTADOS POR EL REGULADOR EN LAS REDES SOCIALES
PROPUESTAS Y RECOMENDACIONES

OO w>

WW.

Oficina Espanola



CONSIDERACIONES PREVIAS. ALGUNOS DATOS DE
INTERES

MCW.

Oficina Espanola



A. CONSIDERACIONES PREVIAS. DATOS DE INTE

@ Origen y evolucion

@ 1995, Randy Conrads crea el sitio Web “classmates.com”; 1997, SixDegrees; 2002
Friendster, Fotolog; 2003, MySpace, Linkedin, Hi5, SecondLife; 2004, Orkut; 2005,
Yahoo!360°, Bebo; 2006, Facebook, Twitter, Tuenti; 2007, Lively.

@ Numero de usuarios de RRSS: 272 millones a nivel mundial (un 58% de los usuarios
de Internet registrados), 41,7 millones de usuarios en Europa, en Espana entre el 40%
y el 50% de los usuarios habituales de Internet.

@ En Europa se espera que el numero de usuarios se incremente hasta los 107,4
millones en 2012.

@ En diciembre de 2008 Facebook tiene la entrada diaria de mas de 120 millones de
usuarios.

@ Dentro de los 500 sitios web mas visitados del mundo se encuentran al menos 5 RRSS
(Facebook, MySpace, Hi5, Orkut)

@ 7 de cada 10 usuarios de RRSS son internautas menores de 35 anos. 1 de cada 3
jovenes en Espana utiliza RRSS.
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A. CONSIDERACIONES PREVIAS. DATOS DE INTERES

@ Usos de las RRSS por usuarios espanoles:
@ Compartir o subir fotos: 70,9%

Enviar mensajes privados: 62,1%

Comentar las fotos de los amigos: 55,0%

Actualizar el perfil: 52,1%

Enviar mensajes publicos: 50,2%

Cotillear: 46,2%

Etiquetar amigos en las fotos: 34,8%

Informarse: 25%

Descargar aplicaciones: 19%

Descargar juegos/buscar amigos: 9,5%

Buscar empleo/recomendar profesionales: 8,5%
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A. CONSIDERACIONES PREVIAS. DATOS DE INTE ’I S

@ Definicidon, aspectos fundamentales y tipologias

@ Definicidon

Una RS es una forma de interaccion entre miembros y/o espacios sociales, pudiéndose
definir del modo siguiente: “Las redes sociales online son servicios prestados a traves de
Internet que permiten a los usuarios generar un perfil, desde el que hacer publicos datos e
informacion personal y que proporcionan herramientas que permiten interactuar con otros
usuarios y localizarlos en funcion de las caracteristicas publicadas en sus perfiles”.

@ Aspectos fundamentales

# ElI modelo de crecimiento de la RS se basa fundamentalmente en la técnica del “boca a
boca” o proceso viral.

# Las RRSS ofrecen aplicaciones y funcionalidades diversas: Comunicacion (ayudan a la
puesta en comun de conocimiento); Comunidad (ayudan a encontrar e integrar
comunidades) y Cooperacidén (ayudan a realizar actividades juntos).

@ Uno de los principales objetivos de la RS se alcanza en el momento en que sus miembros
utilizan el medio on line para convocar actos y acciones que tengan efectos en el mundo off
line.
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A. CONSIDERACIONES PREVIAS. DATOS DE INTE S

@ Tipologia

# RRSS generalistas o de ocio, se caracterizan por facilitar y potenciar las relaciones
personales entre los usuarios que la componen. Posibles subcategorias:

# Plataformas de intercambio de contenidos e informacion (Youtube, Dalealplay.com,
Google video) que ponen a disposicion del usuarios herramientas para el intercambio y la
publicacién de contenidos digitales (video, fotos, texto, etc.).

No son en sentido estricto RRSS ya que la capacidad de interaccién entre los usuarios es
muy limitada (comentarios o puntuacion). Propiamente son plataformas colaborativas

# RRSS basadas en perfiles (Facebook, Tuenti, Wamba, Orkut, etc.). Es el servicio mas
representativo de RS y mas ampliamente utilizado en Internet.

® Redes de microblogging o nanoblogging (Twitter, Yammer). Basan su servicio en la
actualizacion constante de los perfiles de los usuarios mediante mensajes de texto lo que
permite poner a disposicion del resto de los usuarios informacion clara, concisa, sencilla y
rapida, sobre las actividades que se estan llevando a cabo en ese momento, impresiones,
pensamientos, publicaciones.

No son en sentido estricto RRSS ya que la capacidad de interaccidn entre los usuarios es
muy limitada. Propiamente son plataformas colaborativas

# RRSS de contenido profesional, herramientas de ayuda para establecer contactos
profesionales con otros usuarios (Xing o Linkedin).
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ANALISIS DE LOS ASPECTOS JURIDICOS MAS RELEVANTES
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B. ANALISIS DE LOS ASPECTOS JURIDICOS MAS RELEVA S

@ Proteccion del Derecho al honor, a la intimidad y a la propia imagen

@ Ley Orgéanica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la
Intimidad Personal y Familiar y a la Propia Imagen.

@ Ley Orgéanica 15/2003, de 25 de noviembre, por la que se modifica la Ley Organica
10/1995, de 23 de noviembre, del Cédigo Penal.

@ Ley Orgéanica 1/1996, de 15 de enero de Proteccion Juridica del menor.
@ Proteccion de Datos de Caracter Personal

@ STC 292/2000. Derecho a la autodeterminacion informativa. La proteccion de datos
como Derecho Fundamental.

@ Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
(LOPD).

@ Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la LOPD (RLOPD).
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@ Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y Comercio
Electrénico (LSSI).

@ Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones (LGT).

@ Ley 25/2007, de Conservacion de Datos relativos a las Comunicaciones Electronicas y a
las Redes Publicas de Comunicaciones, por lo que se refiere al secreto de las
comunicaciones y el derecho fundamental de la proteccion de datos.

@ Proteccion del Derecho sobre la propiedad intelectual e industrial de
contenidos

@ Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido
de la Ley de Propiedad Intelectual.

@ Ley Orgéanica 15/2003, de 25 de noviembre, por la que se modifica la Ley Organica
10/1995, de 23 de noviembre, del Cédigo Penal.
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B. ANALISIS DE LOS ASPECTOS JURIDICOS MAS RELEVANTE 8

-

@ |V. Proteccion de los Consumidores y Usuarios

@ Real Decreto legislativo 1/2007, de 16 de noviembre, por el que se aprueba el Texto
Refundido de la Ley General de Defensa de los Consumidores y Usuarios.

@ Ley 7/1996, de 15 de enero, de Ordenacion del Comercio Minorista, en lo referente a las
ventas a distancia.
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RIESGOS DETECTADOS POR EL REGULADOR EN LAS REDES
SOCIALES
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C. RIESGOS DETECTADOS POR EL REGULADOR E 8‘

REDES SOCIALES.

@ Losriegos se detectan en tres fases diferentes:
@ Alta como Usuario

@ Participacion en la Red

@ Baja del servicio

@ Todas las RRSS disponen de avisos legales, condiciones de uso y politicas de
privacidad redactadas en un lenguaje de dificil comprension para el usuario medio,
por lo que no se consigue el objetivo de que el usuario comprenda el objeto, la
finalidad y el plazo para el que son recabados y tratados sus datos personales.
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C. RIESGOS DETECTADOS POR EL REGULADOR E S

REDES SOCIALES. (Cont.)

@ Riesgos en el momento de registro de ALTA como usuario.

J

W3C

Que el tipo de datos solicitados en el formulario de registro sean excesivos (aunque
no sean obligatorios). Habitualmente se pregunta sobre datos sensibles por ser de gran
interés para servir a los fines propios de las RRSS.

Que el grado de publicidad del perfil de usuario sea demasiado elevado. Todas las
RRSS analizadas muestran, activado por defecto, el mayor grado de publicidad, resultando
el perfil de acceso completamente publico.

Que la finalidad de los datos no esté correctamente determinada. Informacion
generalista.

Transferencia internacional de datos. La mayoria de las plataformas se encuentran
ubicadas fuera del territorio europeo principalmente EE.UU.

Cesion de derechos de propiedad intelectual a favor de la RS.

e R
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C. RIESGOS DETECTADOS POR EL REGULADOR S-

REDES SOCIALES (Cont.)

@ Riesgos en el momento de PARTICIPACION en la red como usuario.

J

W3C

La publicacion excesiva de informacion personal (propio de terceros). Resolucion
AEPD PS/117/2008.

La instalacion y uso de “cookies” sin conocimiento del usuario.

Uso de Web “Beacons”. Imagenes electrdénicas que permiten al sitio web conocer quién y
qué contenido on line ha sido visitado.

Que el perfil de usuario sea indexado automaticamente por los buscadores de
Internet. La mayor parte de las plataformas analizadas lo permiten.

En algunos casos, dicha indexacién incluye el nombre del usuario registrado, su fotografia
del perfil, el nombre y fotografias del pérfil de los amigos o contactos con los que se cuenta
en la RS.

La recepcion de publicidad hipercontextualizada. La publicidad on line es el modelo de
explotacidon comercial mas utilizado actualmente.

La recepcion de comunicaciones comerciales no solicitadas (spam).

La suplantacion de identidad de los usuarios de la red social.

e R
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C. RIESGOS DETECTADOS POR EL REGULADOR EN I S

REDES SOCIALES.

@ Riesgos en el momento de darse de BAJA de la plataforma.
@ Laimposibilidad de realizar la baja efectiva del servicio.

@ La conservacion de datos y el cumplimiento del principio de calidad de los datos.

@ Riesgos especificos para los MENORES DE EDAD.

@ Captacidon de datos de menores de edad sin observar lo dispuesto en el RD 1720/2007.
@ Ciberacoso.
@ Captacion de menores.

@ Comportamientos arriesgados de los menores consistentes en revelar informacion
personal excesiva.
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PROPUESTAS Y RECOMENDACIONES DEL REGULADOR
DIRIGIDAS A LOS DISTINTOS OPERADORES DE REDES
SOCIALES

MCW.
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D. PROPUESTAS Y RECOMENDACIONES S

@ Principales preocupaciones

@ Calidad de la informacion que se facilita a los usuarios
@ Comprobacion efectiva de la edad de los menores
@ Lucha contra el spam

@ Implantacién de herramientas tecnoldgicas que erradiquen o mitiguen significativamente el
fraude on line.

@ La solucion o avance en los temas anteriores no se preve que venga de la mano de
un mayor desarrollo legislativo sino por medio de la AUTORREGULACION de los
distintos agentes intervinientes.

@ Estudio sobre la privacidad de los datos personales y la seguridad de la informacion en las
redes sociales online. Edicion Febrero 2009. Agencia Espafola de Proteccion de Datos e
INTECO (Instituto Nacional de Tecnologias de la Comunicacion)

@ Safer Social Networking Principles for the EU. 10 Febrero 2009

WW.
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D. PROPUESTAS Y RECOMENDACIONES (Cont.)

@ Propuestas y recomendaciones dirigidas a la industria

@ Propuestas y recomendaciones a las RRSS y plataformas colaborativas

W3C

@ Recomendaciones tecnoldgicas y de seguridad

e R
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Utilizacion de lenguaje en condiciones de uso y politicas de privacidad absolutamente
comprensible

Destacar dentro de las paginas de inicio un apartado especifico destinado a informar a
los usuarios.

Creacion de “microsites” con acceso directo desde la pagina principal, en los que se
exponga informacién mediante “preguntas frecuentes” y contenidos multimedia
(videos, diapositivas on line, etc).

Mantenimiento de la politica de privacidad y condiciones de uso sin cambios
importantes ni trascendentes para los usuarios. De lo contrario, comunicaciéon previa
para aceptacion.
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W3C

D. PROPUESTAS Y RECOMENDACIONES (Cont)

e R
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Ejercicio automéatico de los derechos ARCO.

Informar siempre para qué se utilizan los datos personales y la informacion publicada
en el perfil.

Limitar la posibilidad de etiquetado de los usuarios dentro de la red, de tal forma que
cualquier persona etiquetada con su nombre reciba automaticamente una solicitud de
aceptacién o rechazo.

Que los sistemas de denuncias implementados permitan que el usuario se de baja,
bloquee el acceso por parte de cualquier otro usuario a los contenidos denunciados,
siendo éste un procedimiento completamente automatico y de aplicacion inmediata.

Configurar por defecto el maximo grado de privacidad del perfil de usuario,
permitiéndole que pueda graduarlo en funcién de sus preferencias.

Garantizar la seguridad tecnolégica de la plataforma.

Qué los servidores DNS sean completamente seguros y no presenten ningun tipo de
vulnerabilidad publica.

Emplear herramientas especialmente destinadas a detectar, evitar y bloquear casos
de physhing o pharming.

Emplear herramientas anti spam.
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W3C

D. PROPUESTAS Y RECOMENDACIONES (Cont)

» Implementar medidas tecnoldgicas que permitan conocer la edad de los usuarios
(uso de certificados reconocidos de firma electréonica o DNI electrénico).

»  Utilizacion de herramientas que reduzcan los casos de suplantacién de identidad.

»  Utilizacion de sistemas que detecten el nivel de seguridad de las contrasefias elegidas
por los usuarios en el momento de registro.

»  Empleo de sistemas que cifren el contenido alojado en la plataforma.

» Empleo de herramientas tecnoldégicas que impidan que cualquier usuario pueda
descargar informacion publicada en los perfiles del resto de usuarios, con
independencia del tipo de contenido de que se trate.

» Recomendacion de que se permita y fomente el uso de seudonimos o nicks de
usuario que permita la creacion de auténticas “identidades digitales”.

# Recomendaciones en materia de formacion y concienciacion de los usuarios sobre la
seguridad.

Desarrollo interno de espacios web dedicados a poner a disposiciéon de los usuarios el
maximo nivel de proteccidn posible.

Facilitar informacion relativa a las medidas de seguridad puestas a disposicion de los
usuarios.

Realizacién de programas de formacion.

Llegar a acuerdos con las autoridades nacionales e internacionales competentes para el
fomento de la formacidn y concienciacidn de los usuarios respecto a la importancia de la

DR ER seguridad en Internet.

Oficina Espanola
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D. PROPUESTAS Y RECOMENDACIONES (Cont) S

@ Propuesta de recomendaciones dirigidas a los fabricantes y proveedores de
servicios de seguridad informatica.

W3C

@ Prevencion del fraude on line.

@ Investigacion y desarrollo en materia de seguridad tecnoldgica.

# Que las aplicaciones hayan sido desarrolladas, revisadas y evaluadas conforme a criterios
estandares de calidad, seguridad y privacidad que garanticen que su utilizacion es segura y
respetuosa con los derechos de los usuarios.

# Fomento de la interoperabilidad de los sistemas de seguridad.

@ Colaboracion directa con las Fuerzas y Cuerpos de Seguridad del Estado en la
investigacién de nuevas situaciones de riesgos para los usuarios.

@ Deteccién de cédigos malicioso de programacion y elaboracion de listados (“Black
Listed”), en los que sean incluidos todos los nombres de dominio que no superen los
criterios de seguridad previamente establecidos.

@ Desarrollo de parches de seguridad y actualizaciones.

Oficina Espanola
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D. PROPUESTAS Y RECOMENDACIONES (Cont) g

@ Desarrollo de aplicaciones remotas que permitan el control pleno por parte de los tutores
de los contenidos y de las operaciones realizadas por los menores a través de Internet (ya
existen estos servicios via sms).

@ Desarrollo de aplicaciones que permitan a las plataformas controlar la edad de los usuarios
que intentan acceder al servicio.

@ Incluir en la descripcion técnica de los productos de software destinados al tratamientos de
datos personales, la descripcion técnica del nivel de seguridad basico, medio o alto de
acuerdo con el RDLOPD.

@ Utilizacion de herramientas encaminadas a reducir el spam.

@ Propuestas y recomendaciones dirigidas a los prestadores de servicios de acceso a
Internet.

@ Creacidn de plataformas de comunicacién fehaciente y segura con las Fuerzas y Cuerpos
de Seguridad del Estado, Ministerio Fiscal y Autoridades Judiciales.

WW.
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D. PROPUESTAS Y RECOMENDACIONES (Cont) S‘

W3C

@ Apoyo y asistencia plena a las Fuerzas y Cuerpos de Seguridad del Estado cuando
realicen reclamaciones a las mismas.

@ Informar a todos los usuarios y clientes directos sobre las medidas de seguridad que
mantiene respecto al servicio concreto.

@ Atender inmediatamente las reclamaciones de bloqueo de servicios cuando se reciban por
cualquier método que deje constancia de la identidad el remitente y se identifique de forma
clara y concisa el emisor del mismo.

e R
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D. PROPUESTAS Y RECOMENDACIONES (Cont) S

@ Propuestas y recomendaciones dirigidas a las Administraciones e Instituciones
Publicas.

@ Desde el punto de vista normativo.

# Necesidad de equiparar los requisitos normativos del mundo digital con los del fisico, de tal
forma que las condiciones para la prestacion de servicios digitales no sean mas gravosos
que para su prestacion en el mundo real.

La gran mayoria de los consultados no ven necesaria una reforma normativa completa,
requiriendo unicamente una mejor interpretacién de la normativa con la que actualmente se
cuentra.

& Promover la elaboracién de informes, recomendaciones y dictamenes publicos, en los que
se analicen periddicamente los servicios de Internet mas utilizados por los ciudadanos
espanoles.

# Que se fomente el establecimiento internacional, al menos al nivel comunitario, de los
principios normativos basicos tendiendo a una seguridad juridica global.

@ Debera garantizarse la ejecucion efectiva de las sanciones para aquellas plataformas o
usuarios que compartan u obtengan informacién de forma ilegal.

@ Trabajar en favor de un derecho internacional homogéneo en materia de proteccién de
datos personales, honor, intimidad y propia imagen, que permitan la correcta proteccion de
los mismos en Internet.
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D. PROPUESTAS Y RECOMENDACIONES (Cont) g

@ Desde el punto de vista ejecutivo y administrativo

# Formacién especifica en Derecho Tecnolégico destinada a jueces, magistrados, forenses,
fiscales y secretarios judiciales y cualquier otro cuerpo de la administracién publica
relacionados con los servicios de la sociedad de la informacién.

@ Dotar a las brigadas tecnoldgicas de las Fuerzas y Cuerpos de Seguridad del Estado de
herramientas tecnologicas que les permitan investigar, mantener la cadena de custodia de
las pruebas electronicas y bloquear situaciones que pudieran ser susceptibles de delitos
y/o perjudiciales para los usuarios.

# Desarrollo y articulacidn de procedimientos judiciales rapidos y gratuitos.
@ Desde el punto de vista formativo y divulgativo

@ Campanas de concienciacion sobre riesgos de la difusion de datos personales en las
RRSS.

@ Jornadas de formacion y programas de difusion.

# Incluir en los planes oficiales de estudio el conocimiento de aspectos relacionados con la
seguridad de las tecnologias de la informacién y la proteccion de datos personales.

@ Acciones de sensibilizacion y fomento de la seguridad en Internet

WW.
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D. PROPUESTAS Y RECOMENDACIONES (Cont) S‘

@ Propuestas y recomendaciones dirigidas a los usuarios y asociaciones.

@ Proteccion de datos personales, honor, intimidad y propia imagen.

@ Disponer de un perfil registrado en el que no se publique informacion excesiva respecto a
su vida personal y familiar.

@ Recurrir al uso de seuddnimos o nicks personales con los que operar a través de Internet,
de tal forma que el usuario unicamente sera conocido por su circulo de contactos, que
conocen el nick que emplea en Internet.

# Prestar especial cuidado a la hora de publicar contenidos audiovisuales y graficos en sus
perfiles, dado que pueden estar poniendo en riesgo la privacidad e intimidad de personas
de su entorno.

@ Revisary leer las condiciones generales de uso y la politica de privacidad que la plataforma
pone a su disposicidn en sus sitios web.

Configurar adecuadamente el grado de perfil de usuario en la red social.
Aceptar como contacto Unicamente aquellas personas conocidas.

No publicar en el perfil de usuario informacion de contacto fisico.

A los usuarios de herramientas de microblogging, no publicar informacion relativa a los
lugares en que se encuentra en todo momento.

WW.
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D. PROPUESTAS Y RECOMENDACIONES (Cont) g

@ Tecnoldgicas y de seguridad

& Emplear diferentes nombres de usuarios y contrasenas para entrar en las distintas redes
sociales de las que se sea miembro

@ Utilizar contraseias con una extension minima de 8 caracteres, alfanuméricos y con
uso de mayusculas y minusculas.

@ Disponer en sus equipos de software antivirus instalado y debidamente actualizado.
@ Proteccion de menores

# Recomendaciones dirigidas a menores
® No se deben revelar datos personales excesivos
@ Lectura de toda la informacidén concerniente a la pagina web.
® Si el usuario es menor de 14 anos, se necesita el consentimiento de padres y tutores.
-

No deben comunicarse a terceros los nombres de usuarios y contrasenas, ni compartirlos
entre amigos o comparieros de clase.

# Recomendaciones dirigidas a padres y tutores

# Se debe mantener el ordenador en una zona comun de la casa o, en caso contrario, se
recomienda utilizar herramientas de monitorizacion que permitan conocer las rutas de
navegacion de los menores y que estos no puedan eliminar ni desbloquear dichos
contenidos.
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W3C

D. PROPUESTAS Y RECOMENDACIONES (Cont)

e R
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Activar el control parental y las herramientas de control de la plataforma asi como establecer
el correo del padre o tutor como correo de contacto secundario.

Asegurarse de que los controles de verificacion de la edad estan implementados.
Asegurar la correcta instalacion del bloqueador de contenidos.

Concienciar e informar a los menores sobre aspectos relativos a la seguridad.
Controlar el perfil de usuario del menor.

Asegurarse de que el menor solo accede a las paginas recomendadas para su edad.

Asegurarse de que los menores no utilizan su nombre completo
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Gracias por vuestra atencion

Miguel Acosta
miguel.acosta@aarrigues.com

GARRIGUES
Avinguda Diagonal, 654 - 08034 Barcelona
Telf.: 93 253 37 00
www.garrigues.com
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